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Abstract
This study investigates the subject of elliptic curves and how they are used
in cryptography. Also an application to perform the Diffie-Hellman key ex-
change is included.

First, the method called Index Calculus is discussed. Next more general
methods to find discrete logarithms is described in section 3.

Section 4 presents an application to establish a common key between two
parts, Alice and Bob, and finally a method to create a digital signature using
elliptic curves is described, as well as another application of elliptic curves,
ECIES.

Most methods of cryptography that utilizes elliptic curves rely on the
difficulty of finding discrete logs. The security of these methods can be com-
promised by solving these discrete logs. But if the elliptic curves and points
on them are cleverly chosen (large enough), solving the discrete logs takes an
enormous amount of time. In practise, its impossible to solve these discrete
logs using any known method to date.
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1 Indledning

Kryptografi er nok den del af algebraen der har fundet stgrst praktisk and-
vendelse. Hver gang folsomme data sendes er der oftest en form for kryptering
forbundet. Elliptiske kurver har fundet indpas i kryptering og er nu et af de
primeere veerktgjer.

Styrken i mange kryptosystemer ligger i sveerheden af det diskrete loga-
ritmeproblem. Eg. lad p veere et primtal, og a,b veere heltal med a Z 0 Z b
(mod p). Antag yderligere at der findes et k£ € N sadan at

a*=b (mod p) (1)

Problemet er sa at finde k. Hvis tallene er store kan det ikke klares i noget
overskueligt tidsrum (med nogen metode vi kender i dag). Metoden kaldet
Index Calculus er den bedst kendte til finde diskrete logaritmer over F,. Men
denne metode virker ikke over elliptiske kurver.

2 Index Calculus

I dette afsnit beskrives den bedst kendte metode til at finde diskrete logarit-
mer (i F,). Den kraever at elementerne kan primfaktoriseres. Vi skal benytte
os af Smooth Numbers, og der praesenteres den hurtige algoritme til af finde
disse diskrete logaritmer.

7 bliver brugt som funktionen, der giver antallet af primtal op til et givent
tal, f.eks. w(11) = 5. Derudover benyttes o(g)-, O(g)- og ©(g)-notation (hvor
g er positiv for store x):

f=06(g) < 3Fe,deR":cg(x) < flx) <dg(x) for store x
f=0(g9) & FJeceR":|f(z)] <cg(x) for store x
f ()

f=o0l9g) & ==—0 forz—o

g(z)

2.1 Smooth Numbers

Definition 2.1.
Antagm € N og y € RT.
Huis alle primtal, der gar op © m hgjst er y, sa siges m at vere y-smooth.

Og hvis 0 < y < x, sa defineres V(y,z) til at vere antallet af y-smooth
tal mindre end eller lig x:

U(y,x) = |{m € Njm < z,m y-smooth}| for 0<y<z



Theorem 2.2.
Lad y : R™ — Rt vere en funktion af x, sidan at:

1
Y — 00 09 08T

log x log y

— 00 for x — o0

Sa geelder for stort x at:

log x
logy

U(y,z) > x - exp ((—1 +o(1)) loglogx>

log x
Bevis. Vi ser forst, at ¥(y, x) giver mening fordi y < y@ = x for stort x.

Vi skriver u := % = |u] + d hvor |u| er u rundet ned, og 0 < 6§ < 1.

Nu deler vi s& primtallene (og 1), der er hgjst y, op i to maengder:

V = {p primtal |p < y°/2} U {1} (2)

W = {p primtal [y’ /2 < p < y} (3)
Bertrands postulaf]]| siger, at for ethvert m € N gaelder at w(m) — 7(m/2) >
61:)Zm. Sa har vi:

\W| = |{p primtal |y°/2 < p < y}| =7(y) — 7(y°/2)

Ly 1 y logzx

> - 2) > 2 ~ 6
> 7(y) 7T(y/>>6logy 6 log x log y

_ Ly
- 6logzx

u = 2[u) for stort z (da 2 — o0) (4)
Definér nu maengden:

S = {wws... Wy VW, Wy, ..., w, € W indbyrdes forskellige,v € V'}

Det ses at S indeholder ( ’EZ/] ) |V| elementer, der alle er y-smooth (da alle

primfaktorerne wy, ..., w|y |, v hgjst er y). Desuden er tallene heri hgjst x:

W Ws... W, v < (max{w € Wh™ max{v e V}

1Se Victor Shoup: A Computational Introduction(...), Theorem 5.8



(Her blev brugt at alle w € W hgjst er y, og at alle v € V' hgjst er % se H
og . Sa alle s € S er i meengden {m € Njm < z,m y-smooth}. Men sa
ma ‘If(y, x) > |S].

wwwzm:(fﬂ)W|
Wl Wl—1 w2 W= () = )

BT T A S
M Lu) . M Lu) . )
> ( ] ) V] > ( o ) |V| for stor = (sa |u] > 1)

Anden sidste ulighed geelder fordi % < ‘wwj‘:ll < ... < w (fordi
W] >2|u j L | for stort = (pr. (4)))).
Da [W] > ¢ ,0g u = 2% kan vi omskrive lidt mere:

logy

Wy
U > (1 v
Lu]
>(—2 ) v
12ulogy

u—9
Y
— AV
(1210gx> i

Nar vi tager logaritmen far vi:

u—9
bgﬂﬂyﬂﬁ)21%§<(12igx) -u@)

= (u—9d)(logy — log 12 — loglog x) + log | V|
=wulogy —ulog12 — uloglogx
—dlogy + dlog 12 + dloglogx + log |V
= logz —uloglogx + (log |V| — dlogy) + O(u + loglog ) (5)

logy’

Chebyshev’s theore siger, at w(z) = © (1og(a;)) Det vil sige:

nq:ﬂwﬂﬂﬂ=@(ai%5)

2Se Victor Shoup: A Comptational Introduction(...), Theorem 5.1




Sa for en konstant C' gaelder, at nar x er stor, sa er:

C\ Y /2 y'/2 v
= =C <C <WVi<+<y
<2>10gy log(y) log(y°/2) Vi=5
c1 |V
<l

2logy ~ yb =
C
= log (5) —loglogy <log|V|—dlogy <0

log (%) — loglog y'

log log y

= [log [V] = dlogy| <

log (%)
loglog y
< 2loglogy for stort x

-1

(obs: loglogy er positiv nar z er stor nok). Vi har nu at log|V| — dlogy
er en O(loglogy)-funktion. Vi bruger dette sammen med lemma til at
konkludere at (log |V|—0dlogy)+O(u+loglog ) er en o(ulog log x)-funktion.
Vi fortsaetter sa udregningerne fra ([):
log(V(y,z)) > logx — u-loglogx + (log |V| — 6 - logy)
+ O(u + loglog x)

=logz — u -loglogz + o(u - loglog z)

=logx + (=14 o(1))u - loglog x
Men dette betyder netop:

U(y,xz) > z-exp((—1 4 o(1))u - loglog x)
O

Lemma 2.3.

Huvis en funktion f er en O(u + loglogx)- eller en O(loglogy)-funktion, sd
er f en o(uloglog x)-funktion.

Bevis. Antag forst at f er en O(u + loglog x)-funktion (sa |f(x)| < c(u +
loglog z) nar x er stor). Sa far vi at:
|f(z)] < c(u + loglog z)

uloglogx —  wuloglogx
cu cloglogx

uloglogx  wuloglogx
c c

= +—-——=0 forx— o0
loglogx  u




Og dermed er f(z) = o(u - loglog x)

Antag nu at f er en O(loglog y)-funktion. Sa udledes pa samme made:

log ©

|f(x)] < cloglogy _ clog (T)
uloglogz — wloglogx  wloglogx
cloglog x clogu

uloglog x B uloglog x

1
—C_®Y  C L) fora— oo
U u loglogx

2.2 Algoritme SEDL

Her beskrives en algoritme, kaldet SEDL (split exponent discrete logarithm),
der kan lgse diskrete logaritme pa subexponential tid.
Input til algoritmen er p og ¢ primtal samt v og « hvorom fglgende geelder:

p—1
gl(p—1) og QT_Ef‘:Im/ (6)
v € Z;, genererer undergruppen {y"|1 <n < ¢} =: G aforden ¢ (7)
a el (8)

Algoritmen returnerer det = som opfylder o = *.

Algoritmen starter saledes:
1) Lad y vaere et heltal mindre end p
(senere finder vi ud af at vaelge y bedre, sa algoritmen bliver hurtigere)
2) Lad pq, pa, ..., pr veere primtallene op til y
Sanuharviat py <ps < ..<ppr<y<p.
3) Saet endvidere m; = [p;], € Z;. Sa 7; er restklassen der indeholder p;.
4) For alle i € {1,2,...,k + 1} gentag (5)-(7):
5)  Veelg 75,5, € {0,....,q—1} og 6; € 75 tilfeldigt
) Beregn 0; = 0, m; = rep(y i aio;)
Her er rep() en funktion der giver representanten af klassen, der er positiv,
og tattest pa 0. (f.eks rep([i],) = ¢ hvis 0 < i < p). Nu giver Lemma
at y"a’iy; er tilfeldig i Z;; sa repraesentationen m; er ogsa tilfeeldig i
L,2,..p—1}
7)  Forsgg at primfaktorisere m; med py, ..., pr. Start over fra (5) hvis det
mislykkedes (med samme )

6



€i,1_€i2

S& nu har vi m; = p{"'py"*..pp* for i = 1,2, ...,k + 1. Dvs:

Ti . Si €i,1 €42 €i,k

Vet = [myl, = [Py ey
= [pu)gt [pa)ei2 . pklp ™"
= nfi’lwgm...w?”“ 9)

8) Lad vi = (ei1,....,ein) € ZF, og 77 = ([einlg, [€ilgs - einlq) € Zf for
i=1,2,. . k+1

Z’; er et vektorrum. Sa Uy, 75, ..., Vg1 er linezert afthaengige. Sa der findes
C1,C2, oy Cpr1 € {0,1,...,¢ — 1} hvor ikke alle er 0, sadan at:

0], = [ealg?1 + [co]q2 + o + [cha]oVhia (10)

9) Benyt udvidet Gauss-elimination pa (717,757, ..., Upy1" ) for forst at finde
nulrummet for denne matrice, og derefter et (ikke-trivielt) saet ¢, o, ..., k11
hvor ovenstaende er opfyldt.

Husk at ovenstaende er en vektor med k indgange. Den j’te indgang er:

0] = [clqlerjlg + [ealglez il + - + [chsilglentiile
= [6161,]' + 02620' —+ ...+ Ck+1€k+1,j]q

:>QZ S cie1; + Coeoj + ..+ Cpp1€p1; = €5 (11)
Og s& ma c1vy + oty + ... + Cpp 11 = (€1, €9, ..., ) € qZF.

10) Definér nu r := Zfill CiTiy S 1= Zf:rll CiSi, 0 1= Hfill o7t
Sa far vi (ved at benytte (9)):

k+1 k+1
ross Zfill ey Zfill C;iSi ci __ CiTi A CiSi SCi
Yoty =7 e 07 = | | Y " a0
=1 =1
k+1 k+1
e i1 €3 €im\Ci
= I I (Y a®6;,)" = | | (7r1“17r2“ LT ) ’
i=1 =1
o ﬂ_Zfill Cz‘ei,lﬂ_Zfill ciei 2 WZ?;T ci€ik
=T 2 T,

= iyt
Vi skriver nu H := {29|z € Z}}. Da e;’erne var et multiplum af ¢ (det har
vi fra (11))), ma 7" og dermed 7{'75*...m* veere et element fra H. Og vi ved
ogsa at 6 € H (da alle §; = 0," € H), og s& ma y"a* € H.
Men vi ved fra lemma [2.5 at v"a* € G og dermed 7"'a® € G, sa der ma
gelde at y"a* € GNH = {1} = 7"a* = [1], (lemma [2.4).



11) Hvis s =0 (mod q) stopper algoritmen (fejl!)

Sandsynligheden for at algorimen stopper her er % (hvilket er acceptabelt
da ¢ typisk er meget stor). Dette vil dog ikke blive vist her. Se evt. Victor
Shoup’s: A Computational Introduction(...), Lemma 15.2.

Sa antag nu, at s Z 0 (mod ¢). S& hvis vi definerer s’ := s772, si er [¢],
det inverse element af [s], fordi ss772 = s9°t = 1 (mod ¢) (pr Fermats lille
seetning). Sagt pa en anden made, ss’ = ng + 1 for et naturligt tal n.

1], =7"a’
= {Hp — ,Yrs/ass/ _ fyrs’ (aq>na _ ’}/TSIOé
= a=7""

Hvor o = [1], folger af, at o € G og ord(G) = ¢
Sa —rs’ er den diskrete logaritme af ov mht. ~

12) Returner —rs’

Lemma 2.4.
Huvis G er givet som 1 @, og H = {2z € Z;} for samme primtal p o0g q,
der opfylder (@), si er ord(H) =m og GNH = {[1],} (hvor m = 1%1)

Bevis. Z., er Cykliskﬂ og har endelig orden p — 1. Der gaelder Z; = Z; x Z,
hvor m 1 ¢ (pr. (@) Og der findes netop én subgruppe, som har ’%1 = m som
orden, og denne gruppe er netop {z7x € Z*} = H (seﬁ) Sa ordnen af H er m.

Alle elementer g € G, h € H opfylder ord(g) | ord(G) = ¢q og ord(h) |
ord(H) = m, fordi ordnen af et gruppeelement deler ordnen af gruppen, men
det vil sige at et element a € G N H har en orden der deler bade g og m.
Men s& skal vi hvertfald have at ord(a) | ged(q, m) = 1 (fordi ¢ er et primtal
og ¢ 1 m). S& ordnen af alle elementer i G N H er 1, men det er jo kun [1],
der har orden 1. Dvs: GN H = {[1],}.

O

Lemma 2.5.

Lad p og q primtal samt v og o opfylde (@, (@, (@ og lad u,v € {0,1,...,q—
1} og w € Z} veere tilfeldige.

Sd gelder der at v'a" € G og at ¥ w? er tilfeldg i Z,

3Se Victor Shoup: A Computational Introduction(...), Theorem 7.28
“Se Victor Shoup: A Computational Introduction(...), Theorem 6.32(ii)
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Bevis. Lemma giver at H har orden m = 21,

[ forste del vises, at w? er tilfeeldig 1 H. Lad x veere en generator for Z,
(der findes en, da Zj er cyklisk). Sa er x° = w for et tal s, som vi kan skrive
s = nm + [, for heltal n,q der opfylder 0 < n < q og 0 <1 < m. Vi regner
pa w? og bruger at 2P~V = [1], (fermats lille szetning):

wl = 7% — pm+ha _ jnmatlg _ n(p—1)lq (xq)l

Sa w? er altsa en af elementerne (), (z9)!, ..., (z7)™~!. Alle disse er forskel-
lige, og de er indeholdt i H := {27z € Z;}. Men da ord(H) = m, ma de
praecist udggre H.

w var tilfeeldig i Z. Dermed ma s veere tilfeldig i {0, 1, ..., p—2} (jeg tillader
mig at skrive tilfaeldig, selvom s athaenger af w. Det der menes er, at man
kan skabe et tilfaeldigt s ved at lade w vaere tilfaeldig og derefter finde det til-
svarende s). Men sé er [ ogsa tilfzeldig i {0,1,...,m —1}. Og sa ma (29)! = w4
veere tilfeeldig i H.

Nu kigger vi pa y“a® = y%y* = v*** for et tal z. Det er nok at vide at u
er tilfeeldig i {0,1,...,¢ — 1} og at ord(G) = ¢ for at indse, at v*™* = y"a" er
tilfeeldig i G.

Vi far nu vha (E[) og lemma , at afbildningen p : Gx H — Zy givet ved
p(g, h) = gh er en isomorfi og dermed injektiv. Sa p sender overi gm = p—1
forskellige elementer i Z;. Men da der kun er p—1 elementer heri, ma p veere
bijektiv. Sa hvis man veelger et ¢ € G og h € H tilfeeldig vil gh ogsa veere
tilfeeldigt 1 Z;,.

Men s er p(y*a”, w?) = y*a’w? tilfeldig i Zy, som skulle vises. ]

2.3 Korselstiden for SEDL

Hvad er den forventede kerselstid for algoritmen?

At teste om et tal m; er y-smooth tager O(k - (lenp)©) tid (der er k primtal),
antal y-smooth tal mindre end p

p—1 -
veere sandsynligheden for at et tilfaeldigt tal mindre end p er y-

for en konstant ¢, og hvis vi lader ¢ =

¥(y,p—1)
p—1
smooth, mé vi forvente at skulle gentage testen med nye m;’er o~! gange, for

vi finder et, som er y-smooth; sa vi forventer at det tager O (f(lenp)c) tid at
finde et m;, der er y-smooth. Da dette gentages for i = 1,2, ..., k ma den en-

delige forventede korselstid for forste del af algoritmen vaere O (’“2 (len p)c>.

g

5Se Victor Shoup: A Computational Introduction(...), Theorem 6.25
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Naste del af algoritmen er en (udvidet) gauss-elimination af matricen:

le1alg le2nly o lert1ilq
le12]g le22ly - lent12lq
lerily le2rly - [ertinlg

Vi finder derved nulrummet for ovenstaende matrice (som ikke kun bestar af
0). Sa vi tager et ikke-trivielt (¢i, ca, ..., ¢;) fra nulrummet, sadan at ¢ [i1], +
o]y + ... + Cy1[Pki1]g = 0. Denne Gauss-elimination tager O(k® - (lenp)©)
tid, da vi skal regne pa elementer fra Z,. (O((lenp)°) er tiden det tager at
finde en representant for [#;],). Den forventede korselstid for algoritmen skal
veere positiv, sa vi kan skrive:

2 2

k k
E[Z] < (— + k3> O((lenp)®) = (— + k3) (len p)°M
o o
Lad os nu antage at vi i starten valgte y < p saledes:

y(p) = exp ((logp)”"(l)) for A €]0,1] (12)

Vi kan yderligere antage at p er stor, og sa folger korselstiden (som funktion
af p) af theorem Til dette skal vi bruge lemma

Lemma 2.6. (sublemma til[2.7)

Huis et tal y skrives © n-talssystemet som x1xs...x, s gelder at:
log((leny)°W) = O(1) loglog y + o(1)

Beuis.

Hvis y er skrevet i n-talssystemet ma der gelde at leny = k = |log,, y| + 1
hvor | x| er en funktionen der runder ned til naermeste hele tal. Vi kan sa
omskrive len y:

leny = |log, y] + 1
=log, y — (log, y — [log, y]) + 1

=log,y+ O(1) = (log, v) (1 + %)
= (log, y)(1 +o(1))

Lad nu f veere folgende O(1)-funktion: f(y) := 1—%. Sa far vi: log(log,, y) =

log (12£2) = loglog y~loglog n = f(y)loglogy = log((1og y)/®)) = log, y =

11



(logy)"® = (logy)°M). Dette benytter vi til at regne videre (og husker sam-
tidig at © — 1 nar  — 1 hvis ¢ er en konstant (eller en O(1)-funktion)):

leny = (logy)?" (14 0(1))
= (leny)?™ = (log y) MM (1 4 o(1))°M
= (log )™ (1 + o(1))
= log ((len y)o(l)) log ((log y)O(l)(l + 0(1)))
= log ((log y)O(l)) + log(1 + o(1))
= O(1)loglogy + o(1)
]
Lemma 2.7.
Lad p veere et stort primtal (log(log(p)) > 1), og lad y og o opfylde:
y<p (13)
logy = (logp) ™Y for et A €10, 1] (14)
R CA R s 1
v (15)

Lad s k = w(y) veere antallet af primtal op til y. Hvis vi sd har en algoritme
med forventet korselstid

2

E[Z] < (’“—

g

+ k3> (len p)°W (16)

Sa geelder der om kgrselstiden at:

1
E[Z] < exp ((1 + o(1)) max <logp loglogp + 2logy, 3log y)) (17)
0gY

Beuvis.
Vi benytter samt lemma [2.6] s&

log ((1 o) log 1 1

og ((lenp)®™) ()Ogogp+0()_+0 for p — o0
log y (log p)Ate®

log ((1 o) 1)logl 1

o8 ((enp)®) _ OW)loglogp +0(1) gy o
ogp (10 )1)\0()

logy

12



Sammenholdes dette, far vi:

log ((lenp)o(l))

min (10g Y, %zij?j)

= log ((lenp)°M) = o (min (log v, logp)) (18)

—0 forp— o0

logy

Dette resultat skal vi bruge senere.

Se nu pa k = w(y) (ifolge antalgelsen). Chebyshev’s theorem giver os at
k:w(y):@( dvs. Je,d @ el < k < d

logy ; logy logy

hvis y er stor nok.
Se samtidig at for et z konstant er log ( ey ) = logz + logy — loglogy =
(log y) (logz-‘rlogy—loglogy) — (10g y)< ( )) og derfor far vi:

logy
log | ¢ Y <logk <log|(d i
logy logy

= (logy)(1 +o(1)) < logk < (logy)(1 + o(1))
= logk = (logy)(1+ o(1)) (19)

(Her er alle tre o(1)-funktioner forskellige).
Dette resultat skal ogsa bruges senere.

Antagelse , giver os at logy = (log p)**°M). Dyvs:

y y y)\—i-o(l) XFo(l) ;
= = — —
logp  (logy)t/+e() ( logy ) o P
logp ~ logp

_ 1-X—o0(1)
gy ~ (logp) o — (logp) — 00 for p— o0

Sa geelder ifplge Theorem [2.2] at:

log p
W) 2 p-exp (<14 o(1) (2 loglog )

Pr. antagelse er y < p, og da p er et primtal kan p ikke vaere y-
smooth. S& kan (L5)) omskrives, ved ogsa at benytte ovenstaende udtryk for

13



(y, p):

oY1) _Yyp)  Yyp)
p—1 p—1 = p
1

p-exp (=1 +o(1) 22 loglog p)
P

>

= exp (14 o(1) 22 g 1ogp) (20)
. o k2 3 .

Nu regner vi pa - og k°. Vi starter ud med at bruge og , og definerer

u=2logy + }Zgg loglogp, v = 3logy og w = logy + >

at gore senere udregninger overskuelige):

lo - log logp (Mest for
k*  exp(2logk)

exp(2(1 + o(1)) log y)

"o (=14 0(1) 22 log log )

(21)

1
= exp (2(1 +o(1))logy — (—1+ 0(1))lzg§ log 10gp>
1
= exp (u +o(1)logy + o(1) 08D log logp>
logy

< exp(u + o(1)w) (22)
k* = exp(3log k) = exp(3(1 + o(1)) log y)

= exp(v+ o(1)logy)

< exp(v+ o(1)w) (23)

Bemzerk at ved tredje lighedstegn skiftede en o(1)-funktion fortegn. Og ved
anden ulighed er der en helt ny o(1)-funktion, valgt til at veere maximum af
de to foregaende. Nu kan vi begynde at omskrive den forventede kgrselstid,

(19):
k2 k?
E[Z] < ( + k:3> (len p)°M < 2max (—, k:3) (len p)°W
o

Ved at vaelge en stgrre O(1)-funktion kan vi fjerne 2-tallet. Herefter indsacttes

14



(22) og ([23):
]{72
E[Z] < max (—, k3) (len p)°M)
g
U+
u +

(1)w), exp(v + o(1)w))(len p) )
(Dw, v + o(1)w))(lenp)
< exp(max(,v) + o(1)1w) len p) O
= exp (max(u,v) + o(1)w + log [(len p)?™M])
o(

= exp (max(u,v) (1 + o(1)w tnl;)f(glzl;p) )} ))

< exp (max(u, ) (1 N o(1)w + log [(len p)°V] )) 24

u

< max(exp(u + o
= exp(max(u + o

Ved tredje ulighed vaelges igen en ny o(1)-funktion, som maksimum af de to
o(1)w og 10g<(1enp)o<l>)

gamle. Lad os nu vise, at er o(1)-funktioner. Den forste
er let - indsaet blot hvad v og w er defineret til:

logp

o(l)w  logy+ gy loglogp

= -0
u 210gy—|—%loglogp

1) <o(l) -0 forp— o0

log((lenp)o(l)) (

u

Til som er positiv) skal vi bruge 1) (og u’s definition):

log ((len p)°V) B 0 (min (log v, %ggfy”))

u 210gy—|—%loglogp

0 (min (10g Y, igég))

logy+%

) (mln (log Y, igé’y’))

min <10g v, }ggg)

IN

—0 forp— o0

(ved forste ulighed bruges antagelsen log(log(p)) > 1)

o w10, en o)
Dermed er 22 g(u(l n°0) en o(1)-funktion, og kan skrives:

E[Z] < exp(max(u,v)(1 + o(1)))

Indseettes udtrykkene fra u og v’s definition far vi (17)). Dette slutter beviser
for lemma 2.7 O
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Som udtryk for SEDL’s kerselstid har vi nu:

1
E[Z] < exp ((1 + o(1)) max (loip loglogp + 2logy, 3log y)) (25)
08y

Vi vil minimere max()-funktionen. Hvis vi lader p := log y, A := log ploglogp,
Sy = é + 21 og Sy := 3, sa skal vi bare minimere max(.Sy, Ss):

S, A A

i 2 + H 9

d*S, 2A .
i = > 0 = lnin €r et minimum

Sa 51 (min) = \/Az + 2\/§ = 8VA er den mindste vaerdi S; antager.

Og da So(fimin) = 3\/% = \/g\/z < St (min), ma max(Sy, Sz) ogsa vaere
minimeret ved fi,in. Nu

1 1
logy = tmin = —VA=-—"y/logploglo
gY = [ N5 5 gploglogp

1
= y = exp (E(logplog logp)l/Q) (26)

kan vi isolere y:

men y skulle have formen exp ((logp)”o(l)) . Dette indser vi at den
har ved at vaelge et A og en o(1)-funktion f sadan at exp ((logp)”f) =

exp (\/Li(logplog logp)1/2>.
Start ud med at vaelge A = % og f:

log <\/L5 (loglog p)1/2>

log log p
f er positiv for store p, og vi ma have at f < % — 0 for p — co. Dvs
f er en o(1)-funktion. Derudover galder:
log <\/L5 (log logp)1/2>
B log log p
1 1
= log ((logp)f) = f -loglogp = log (E (loglog p) /2)
1 1
= (logp)/ = — (loglog p)'"?
(log p) 7 (loglog p)
2 1 1
= oxp ((logp)**/) = exp (ﬁ (log plog log p) /2)
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Sa den er god nok! Indszet y i max-funktionen:

1
max ( 08D loglogp + 2logy, 3log y)
logy

1 1 3 1
= max (ﬂ(logplog logp)"” + v2(log plog log p)'*, —=(log plog log p) /2>

V2
1 3 1
= max <2\/§(logplog logp) 2, E(logplog log p) /2)
= 2v/2(log ploglog p)'/*
Ved at indsatte dette i far vi:

Theorem 2.8.
Den forventede korselstid for algoritme SEDL opfylder:

B[] < exp ((2v2 + o(1)) (log ploglog p)** (27)

Hvis vi i (12]) antog at y havde en anden form, ville vi ikke kunne vaere
sikker pa at holder. Vi har kun fundet en gvre graense for tiden, men det
er en gvre granse der er bedre end den tid nedenstdende algoritmer tager.

3 Andre algoritmer til diskrete logaritmer

Hvis G er en mere generel gruppe af orden hgjst N, samt P,Q € G hvor P* =
Q for et k kan vi ikke bruge ovenstaende metode til at finde k. Algoritmerne
i dette afsnit er i stand til at finde logaritmer i disse grupper, men de er til
gengeeld ikke lige sa hurtig som Index Calculus. Da det er elliptiske kurver
vi ser pa (hvis komposition skrives '+’) skriver vi fremover kP = () istedet
for P* = Q.

3.1 Baby step, Giant step

Denne algoritme kan bruges hvis G er cyklisk. For simpelhed skyld antages at
P er en generator for G (ellers kan vi erstatte G med undergruppen genereret
af P (Q er netop ogsa i denne undergruppe)) Denne algoritme kraever v/ N
tid og VN plads. Forst skal man finde et N der er storre eller lig ordnen
af G (man kender hgjst sandsynligt ikke ordenen af GG). Nar vi regner med
elliptiske kurver kan vi bruge Hasse’s theorem:

Theorem 3.1 (Hasse’s).
Huvis E er en elliptisk kurve over F,, sa geelder at ordnen af gruppen E(F,)

opfylder:
lg+1 —ord(E(F,))| <24
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For et bevis, se Lawrence C. Washington: Elliptic Curves, Number Theory
and Cryptography, Second edition s. 97-102.

Dette giver os at:

qg+1—ord(E(F,)) > —-2q=q+2q+1>ord(E(F,))
g+ 1—ord(E(F,)) <2/q=q—2yq+1<ord(E(F,))

Det fremgar heraf at vi kan veaelge N storre end ordnen af gruppen ved N :=
[q +2,/q + 1]. Ydermere geelder der sa at:

N - [q+2\/q+1]
ord(E(F,)) — q+2q+1
N < [q+2\/q+1]
ord(E(F,) = q¢—2q+1

—1 forgq— o0

—1 forqg— o0

Sa der ma ligeledes geelde at WN(F‘])) — 1 for ¢ — o0, s& N ~ ord(E(F,))
(N er asymptotisk lig med ordnen af E(F,))

Sa for eliptiske grupper kan vi let finde et N der er mindst ordnen -
endda et N der er asymptotisk lig med ordnen af gruppen. For andre cykli-
ske grupper er det ikke sikkert det er lige sa let. Man kan her blive ngd at
gaette. Hvis gaettet er for lavt er der en risiko for at algoritmen ikke retur-
nerer logaritmen, men sa kan man blot lave et nyt gaet (her er det smartest
blot at fordoble ens forste geet). At N er for lav far ikke algoritmen til at re-

turnere en forkert logaritme, men det kan vaere den slet ikke returnerer noget.
Algoritmen kgrer saledes:

1. Veelg (eller gaet) et N, der er mindst ordnen af gruppen (ved eliptiske
kurver, som beskrevet ovenfor)

2. Seet b= [V N] og R =b(—P)

3. Beregn, gem og sortetﬂ en liste med elementerne {0, P, 2P, ..., (b—1)P}
Forst gemmes det neutrale element 0- P (= oo for elliptiske kurver) i starten af
listen, og herefter laegges P til igen og igen (baby steps) indtil vi har hele listen
- sa vi benytter hele tiden det forrigt udregnede element: (i —1)P + P = iP.

4. Beregn, gem og sorter en liste med elementerne {Q,Q+ R, Q+2R, Q +
3R,...,Q+ (b—1)R}. Metoden er ligesom for: Start med @, og lzeg R til igen
og igen (giant steps)

6Ved elliptiske kurver kan man f.eks. sortere via x-koordinaterne
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5. Gennemlgb listerne for at lede efter efter to ens.
Hvis vi i 5. skridt finder et match, sa har vi ¢ og j sa iP = @ + jR. Da
Q = kP og R = b(—P) kan vi omskrive til i:P = kP + jb(—P) = (k — jb)P.
Dvs vi har k =i + jb (hvor 0 <i,j < b), som vi returnere i skridt 6.
Hvis vi i 5. skridt ikke finder et match er det fordi NV ikke er stor nok. Der
vil altid vaere et match hvis N er mindst ordnen af gruppen: Vi kan nemlig
skrive Q = kP = (ki1b+ko) P for nogle heltal kg, k; der opfylder 0 < ko, k1 < b
(det kan vi fordi k£ € {0,1,..., N — 1} (vi antage at k er mindre end ordnen
af gruppen)). Men det medforer at kP = Q — kibP = Q + k1 R. Og koP og
@ + k1 R findes netop i forste henholdsvis anden liste (s& der vil altsa veere
et match)

6. Returner ¢ + jb (kun hvis der fandtes et match. Ellers skal der laves et
nyt geet og startes forfra - man kan her beholde de to lister og arbejde videre
med dem, s& man ikke starter forfra igen)

I 2. skridt skal man finde den inverse til P. I E(F,) er dette nemt -
elementet skal blot spejles i x-aksen. Ved generelle grupper kan det maske
vaere et problem. Hvis ikke man kan klare dette pa O(b) tid ryger idéen med
algoritmen i vasken. Men hvis det lykkedes kraever alle skridt i algoritmen
hgjst et antal udregninger der er proportional til b = [v/N7].

3.2 Pollard’s p-metode

Pollards p-metode er probabilistisk, hvilket vil sige, at der er meget hgj sand-
synlighed for at den giver et resultat pa den kraevede tid (O(v/N)). Baby- og
giantstep-metoden er derimod deterministisk, sa man er garanteret pa at fa
et resultat pa O(v/N) tid.

Idéen med denne metode er, at ’spring’ rundt fra element til element

(vha en funktion der opferer sig 'tilfaeldigt’), og hvert nyt element skal kun-
ne udtrykkes som aP + b(Q) for nogle a,b € N. Hvis fremover N er ordnen
af G, skal der hgjst N spring til, for vi har en kollision med et tidligere
element, som vi kan opdage, hvis vi har gemt alt indtil dette punkt. Vi
har sa to udtryk for det samme element og: aP + bQ) = cP + d(Q. Dvs
(a4 bk)P = (c+dk)P = a+ bk = ¢+ dk (mod N) hvorefter k findes (mere
om det senere).
Det lyder som om ovenstaende tager bade O(N) tid og plads, men rent fak-
tisk tage det kun O(v/N) tid og plads (probabiblistisk). Derudover kan den
kraevede plads komme helt ned pa O(1) ved at benytte en metode udviklet
af R. W. Floyd, men lad os nu fgrst beskrive metoden i dybden:
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Vi skal bruge en funktion f, der opforer sig tilfzeldigt over G - Vi har ikke
tid eller plads til pa forhand at lave N terningekast for at finde ud af hvad
f skal sende hvert x € GG over i. Vi gor det neestbedste: definerer f vha en
gaffelfunktion som f.eks. denne:

x+ M, hviszeS
o) = x+ My hvis z € Sy

r+ M, hvisxz € S,

hvor S1, Sa, ..., Ss er en (nogenlunde ligelig) disjunkt opdeling af G, og M; :=
a; P + b;QQ for nogle tilfaeldigt valgte a; og b; (som vi gemmer til senere).
Intuitivt kan man se, at jo stgrre s er, jo mere tilfaeldig vil f se ud over G.
Et godt valg af s viser sig at veere omkring 20 @ Et stgrre s er stort set
bare spild af plads da vi jo skal holde aq,as, ..., as, by, b, ..., b5 gemt under
hele algoritmen, samt nemt kunne finde ud af hvilken af S;’erne et element
er i. Man kan ogsa have forgreninger som f.eks. x + x eller andre udtryk,
der ser tilfeeldige ud - Men vi skal efter springet kunne udtrykke f(x) som
uP + vQ for nogle u,v € N. Det lader sig gore i den ovenstaende definerede
f, fordi vi fra starten ved at x = u'P + v'Q for nogle u/,v" € N; og sa er
fl) =uP+0vQ+ M;=uP+0Q+a;P+bQ = (v'+a;)P+ (v +b)Q
for det 7 hvor z € S;.

Vi starter et sted, f.eks. ved oo eller et tilfeeldigt Fy € G som vi kan

udtrykke Py = agP + (oQ. Og sa udferer vi spring med f: Py = f(F), P> =
f(Py), Py = f(Ps),.... Da der kun er N forskellige elementer i G vil vi pa et
tidspunkt springe tilbage til et tidligere element, sa for nogle 7, jo € N vil
[)io = Pj()'
Det forventes at 19 < jop = O(\/N) Dette er sammenligneligt med fodsels-
dagsparadoxet: Hvis der er 23 mennesker i et rum, er der over 50% sandsyn-
lighed for at to har fgdselsdag samme dag. I vores tilfaelde er N meget stgrre
end 365, og sa forventes det at j, faktisk er O(v/N). Fodselsdagsparadoxet
eller dens generalisation vil ikke blive beskrevet naermere her.

Men hvis ikke vi vil gemme data om hvert eneste element vi har besgger
indtil vi finder et match, skal vi ggre noget andet. Vi benytter fortsat at
ig < jo er de mindste tal hvor P,) = Pj,. Der geelder for alle i > i, (vi skriver

“Se Lawrence C. Washington: Elliptic curves, Number Theory and Cryptography,
second edition, s. 148
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2220+l) at:

Pasi = (f 0 f 0.0 f)(Py) = (f 0 f 0.0 N)(Pr) = Pioss
! gange ! gange

= P, =Py = Pjo+l = P(i0+l)+(j()—io) = Pi-&-(jo—io) for i > iy

= P; = Piin(jo—iy) forallei>ipgogneN

(hvor sidste udtryk folger af at benytte udtrykket i midten flere gange)

Sa vi gar faktisk i ring herfra. Floyd’s metode udnytter dette til at gore al-
goritmen mindre pladskravende: Istedet for at gemme data om alle punkter
vi stgder pa, husker vi bare pa to elementer hele tiden: P; og P»; (og hvordan
de kan udtrykkes uP + v@), sadan at hvert nyt skridt i algoritmen beregner
P = f(P;) og Paiip1y = f(f(P2)). Nar i er stgrre end i og er et multiplum
af jo —io geelder at Po; = P (jo—io) = P 0g vi har et match! Det forste i der
opfylder dette er ogsa hojst jo (fordi der findes et tal mellem iy og jo som
Jo — 1o gar op i).

Sa algoritmen kraever (probabilistisk) O(v/N) tid og kun lidt plads.

Istedet for at benytte Floyd’s metode kan man valge kun at gemme u og
v for nogle specifikke elementer P; = uP + vQ, som skiller sig ud (f.eks. at 2'
gar op i u og v for et | € N (derved behgver man heller ikke gemme de sidste
[ bits af u og v, da de alligevel er 0)). Ved at ggre dette skal algoritmen hgjst
udfgre 2! ekstra skridt, men tilgengzeld reduceret pladskravet med en faktor
27!, Denne metode ggr det ogsa muligt at fordele arbejdet mellem flere pro-
cessorer vha Pollards \-metode, som bygger videre pa ovenstaende p-metode.
Der er nemlig ikke noget i vejen for at flere processorer kan starte hver deres
sted i gruppen, og springe rundt derfra og sa sende de specielle elementer til
en hovedcomputer, hvis eneste job er at sammenligne alle elementerne den
far tilsendt indtil der sker et match - f.eks. mellem P = uP + v(Q tilsendt
fra én computer, og P’ = «/P + v'Q tilsendt fra en anden computer. Sa er
uP +vQ =u'P+1'Q

Nar vi nu har u, v, v’ og v' sadan at uP+vQ = v'P+v'Q (uanset hvilken
metode vi brugte) sa ma (u+vk)P = (v’ +v'k)P (ved at indsaette Q = kP).
Dvs, da P er en generator for GG af orden N:

u+vk=u +v'k  (mod N)
=u—u =0 —v)k (mod N) (28)

Sa vi skal finde k sd (v — v)k + Ny = u — u’ (for et y € N). Dette kan vi
gore med Euklids udvidede algoritme hvis den stgrste feelles divisor mellem
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v/ — v og N er 1. Hvis d := ged(v' — v, N) er storre end 1 ma vi istedet
finde &’ der lgser u — v’ = (v/ — v)k’ (mod &) (her geelder der hvertfald at
ged(v' — v, %) = 1). Herefter mé en af elementerne k', 2k', ..., dk’ veere det
k der opfylder . Vi tjekker dem en efter en for at finde ud af hvilken en
det er. (d er typisk lille, sa det tager ikke sa lang tid)

4 Program: Diffie-Hellman nggleudveksling

4.1 Teori

Lad os sige, at vi har to personer, Alice og Bob, som vil finde frem til en
hemmelig feelles nggle, men de har ingen "hemmelige’ kommunikationsveje
hvorigennem de kan blive enige om en sadan nggle, uden at blive overvaget.
Diffie-Hellmans nggleudveksling med elliptiske kurver lgser dette problem pa
fglgende made:

1. Alice og Bob sender information til hinanden (offentligt) indtil de er
blevet enige om to ting: En elliptisk kurve E (over et legeme F), hvor
det er svaert at lgse diskrete logaritmer, samt et punkt P pa denne
kurve. Alle kan se disse informationer.

2. Herefter finder de hver iseer pa et hemmeligt tal, f.eks. finder Alice pa
a, og Bob pa b

3. Alice udregner P, = aP og Bob P, = 0P
4. Alice sende P, til Bob, og Bob sender P, til Alice

5. Nu kan Alice udregne abP = aP,, ligesom Bob kan det ved abP = bP,

Bade Alice og Bob kender nu abP, hvor eventuelle lyttere kender P,, P,, P
samt F. Men udfra disse data er det sveert at regne sig frem til abP. De
metoder (som vi kender), der kan klare det, benytter sig af at man kan
beregne den diskrete logaritme. Index Calculus kan ikke bruges, og de andre
metoder beskrevet i sektion 3 tager alt for lang tid hvis Alice og Bob har
valgt en ordentlig elliptisk kurve.

Derfor har Alice og Bob nu hemmelig viden, abP, som ingen andre ken-
der. Herudfra kan de lave deres nggle. Det vedlagte program udfgrer diffie-
Hellman nggleudveksling. Der benyttes ikke projektive koordinater til at re-
prasentere punkter, hvorfor hver addition kreaever en inversion. Dette er den
mere teoretiske (og lidt mindre effektive) made at regne pa.
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4.2 Klasser

Programmet benytter sig af fire klasser:

Natural

Klassen Natural repraesenterer et tal fra Ny som en (2%?)-adic expansion. Til
dette benyttes et array af unsigned long ints, som hver kan reprasentere et
tal mellem 0 og 232 — 1. Arrayet vokser, hvis tallet bliver stgrre. Til at holde
styr pa arrayets laengde benyttes en unsignet short int, der kan tage veerdier
mellem 0 og 2'® — 1. (s selve datastrukturen tillader tal op til (232)2" — 1,
selvom funktionerne til denne klasse ikke er afprgvet eller testet med sadanne
astronomiske tal). Til denne klasse findes der metoder til addition, subtrak-
tion, multiplikation, heltalsdivision og modulus m.m. med andre Naturals
(og alm. integers). Bl.a. findes ogsa en metode ged til at finde storste faelles
divisor.

Whole

Whole representerer et tal fra Z. Det er en udvidelse af Natural, og indehol-
der ogsa en boolean til at bestemme fortegn. Hertil findes ogsa metoder til
addition, subtraktion osv. Disse metoder benytter sig af Naturals metoder og
behandler selv fortegnet. Der findes desuden en funktion euclid(), der tager
to Wholes x og y. Metoden finder lgsningen til ged(x,y) = ax+by; setter
x=a, y=Db og returnerer gecd.

Resid

Resid repraesenterer en residueklasse. Det er en udvidelse af Natural, og in-
deholder ogsa en pointer til en anden Natural, som er modulus til residue-
klassen. Der findes en inverse-funktion, der benytter sig af euklid-metoden
til at give et svar. Derudover findes en funktion til at oplgfte til en potens
(hertil benyttes kvadrering en masse gange)

ECP

Klassen repraesenterer et punkt pa en elliptisk kure (elliptic curve point).
Hvert punkt har pointers til de Resids A og B som beskriver kurvens punk-
ter ved y? = 3+ Ax+ B. Derudover har den to Resids = og y (selve punktet)
og en boolean til at bestemme om punktet findes ved uendelig. Den udfgrer
addition hvortil der skal beregnes en invers. Derudover findes en metode til
at multiplicere et punkt med et tal.

4.3 Opsatning

Programmet kan findes pa den vedlagte CD samt pa http://n144.dk. For-
habentlig kan programmet startes out of the box’. Hvis ikke kan det veere
ngdvendigt at hente Microsoft Visual C++ 2010 Redistributables:
http://www.microsoft.com/download/en/details.aspx?id=5555
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4.4

10.

Eksempel pa anvendelse

. Alice finder et primtal ¢ og en elliptisk kurve E4 p over F; bestaende

af alle (x,y) fra F} x F} hvor y* = 2° + A - 2 + B. Derudover finder
hun et punkt P herpa. Dette kan hun evt. ggre i samarbejde med Bob.
Dataene indtastes. (For at teste programmet kan man valge et lille
primtal og elliptisk kurve ved at klikke 'Brug test-vaerdier’)

. Alice klikker 'Generér a’ for at veelge et tilfaeldigt a. Alternativt kan

hun indtaste et selv og vaelge Vaerktgjer>'Opdater’ (Herefter beregnes
Pa)

. Alice vaelger Filer>’Gem offentlig data’, og gemmer i en fil kaldet "Of-

fentlig data til Bob.public", denne fil sender hun til Bob over netvaerket.

(Valgfri) Hvis det tager lang tid for Alice far svar, kan hun gemme
sin hemmelige nggle a ved at veelge Filer>’Gem hemmelig nggle a’, og
gemme i en fil kaldet "Alices nggle.secret". Filen skal aldrig sendes over
netvaerket. Vaelger Alice ikke at gemme den hemmelige nggle skal hun
have programmet abent indtil Bob svarer (eller huske den hemmelige
nggle i hovedet)

. Bob veaelger Filer>'Abn offentlig data’, og veelger ’Offentlig data til

Bob.public’, som han har faet af Alice. Informationer om ¢, den ellip-
tiske kurve og punktet herpa indlaeses, og punktet der for Allice hed
Pa, hedder nu for Bob Pb. (Generelt er b modpartens (ukendte) nogle,
hvor a er ens egen)

Bob valger et hemmelig tal ligesom Alice gjorde i 2)

Bob kan nu se den feaelles hemmelige nogle Pab og kan gemme denne
(lokalt) via Filer>’Gem falles nggle Pab’. Men Alice kan stadig ikke
udregne ngglen, sa Bob skal veelge filer>’'Gem alt offentlig data’, og
gemme i en fil kaldet "Offentlig data til Alice.public", sa Alice kan fa
Pa (hvor a er Bobs hemmelige nggle). Denne fil sendes til Alice.

. Alice abner denne fil via Filer>’Abn offentlig data’.

(Evt) Hvis Alice har haft programmet lukket undervejs skal hun nu
indlaese sit hemmelige tal a, som hun har gemt lokalt i 4). Dette foregar
via Filer>"Abn hemmelig nggle a’. Ellers kan hun indtaste tallet fra
hukommelsen og trykke Verktgjer>opdater. Hvis Alice slet ikke har
haft programmet lukket undervejs skal hun ikke foretage sig noget.

Alice kan nu ogsa se den falles hemmelige nggle Pab
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4.5 Kendte problemer

(eller blot ting at veere opmaerksom pa)

e Programmet kan ikke selv generere store primtal eller elliptiske kurver
med punkter af store ordner, som skal bruges til nggleudvekslingen.
Algoritmerne hertil kraever at man kan primfaktorisere store tal, og at
inkludere dette i programmet ville vaere for stort et projekt. Sa hertil
skal man bruge andre programmer (eller vaelge test-vaerdierne).

e Da programmet ikke kender ordnen af punktet P kan den ikke generere
et (jeevnt fordelt) tilfeeldigt tal a mellem 0 og ord(P). Istedet veelges
a som et tilfeeldigt tal mellem 0 og ¢q. Bemaerk at ordnen af P deler
ordnen af kurven, og ordnen af kurven hgjst er 2,/g fra (¢ + 1) pr.
Hasse’s theorem.

e Indtil andet er givet, antages at Pb og a er uendelige.

e Alt input foregar i HEX, dvs med 0-9 og A-F

5 Andre anvendelser i kryptering

5.1 ElGamal Digital signatur

Bob vil gerne veere sikker pa at et digitalt dokument er underskrevet af
Alice. Det skal ikke veere muligt for Eve at kopiere underskriften og laegge
den til andre dokumenter. Man kan sikre dette pa nedenstaende metode.
Den underskrevne besked vil blive synlig for alle, men underskriften kan ikke
forfalskes, og det underskrevne dokument kan ikke sendres uden at det kan
opdages.

Alice veelger forst en offentlig nggle, nemlig saettet (E,q, f, P,Q) hvor E
er en elliptisk kurve over F,. f : £ — Z er en funktion, som har en stor
veerdimaengde, og hvor kun fa input sendes over i hvert output. Derudovere
er P € E et punkt med stor orden N (helst stor primorden), og ) = aP
hvor a er et tal, Alice holder hemmeligt. For at underskrive en besked m gor
hun folgende:

1. Alice bruger om ngdvendigt en offentlig kendt kryptografisk hash-funktion
H pa beskeden, hun vil underskrive, til at generere et tal H(m), der er
mindre end N.

2. Alice vaelger et tilfeeldigt og hemmeligt & med ged(k, N) =1 (sa hun i
nzeste skriodt kan finde k') og beregner R = kP

25



3. Beregner s = k' (H(m) — af(R)) (mod N)

Den underskrevne besked er nu (m, R, s). For at verificere underskriften skal
Bob downloade Alices offentlige nggle og teste om f(R)Q + sR = H(m)P. 1
sa fald konkluderer han at underskriften er gyldig. Vi har nemlig at:

sR= (k"' (H(m) — af(R))) (kP) = H(m)P — af (R)P (29)

(her er det vigtigt at s var sekvivalent modulo N, ellers vil NR # oo, og
forste lighed vil ikke gaelde). Vi kan sa se at:

f(R)Q+ sR = f(R)aP+ H(m)P —af(R)P = H(m)P

Forste lighed i galder netop nar afsenderen er Alice, da hun jo kender a.
Lad os nu sige at Eve vil prgve at bruge Alice’s underskrift pa et dokument
m. Hun skal finde pa s og Rsa f(R)Q+ sR = H(m)P. Hvis hun forst veelger
R, skal hun finde s ved at lgse sR = H(m)P — f(R)Q, hvilket kreever at hun
kan lgse diskrete logaritmer. Hvis hun istedet valger s forst, skal hun lgse
f(R)Q + sR = H(m)P for R, hvilket ser mindst lige si sveert ud (selvom
problemet ikke er analyseret i samme grad). En anden bemarkning er, at
det kan vaere der findes en metode, der skaber et s@t (s, R) der passer til
beskeden m. Men en sadan (effektiv) metode er altsa ikke opdaget endnu
(hvis den overhovedet findes).

Det er meget vigtigt at Alice ikke genbruger det samme tal k til to for-
skellige beskeder, for sa kan Eve i sidste ende udregne a; Fgrst og fremmest
kan Eve med det samme spotte om det er brugt samme £ til to forskellige
meddelelser, for sa vil R ogsa veere ens for de to meddelelser. Derfra kan Eve
finde a ved at behandle de to sat (mq, R, s1) og (ma, R, $2):

1. Eve kan opskrive:

sik=H(my) —af(R) (mod N)
sok = H(ms) —af(R) (mod N)

Subtrahér disse, og vi far:
(so — s1)k = H(my) — H(my) (mod N) (30)
2. Eve vil sa lgse k(sy — s1) + nIN = H(mgy) — H(my) for k (hvor n € Z).

Hun kan hverfald lgse u(sy — s1) + vN = ged(se — s1, N) via Euklids
udvidede algoritme. Og s& kan hun nemt finde k og n da (vi definerer
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her d := ged(sy — s1, N) og h = H(msg) — H(my)):

— N
k:(32—31)+nN:dk(82 36;)—1—71 :(u(32—31)+vN)§

_ (“Tj) (52— 1) + (%) N

(obs: d gar op i k(s2 — s1) +nN). Sa nu har Eve én lgsning til (30).

3. Eve finder de andre ved at legge % (s2 — 1) = @N til pa venstre

side i (for i = 0,1,2...,d — 1). Alle disse tal er multiplum af N,
sa det eendrer ikke hgjresiden i . Vi ser at alle koefficienter % er
forskellige, og mindre end N, sa vi finder d forskellige lgsninger til
(der er heller ikke flere). Et af disse k’er vil opfylde P = kQ. Alice
prover dem alle igennem til hun finder det rigtige k& (skridt 2 og 3 er
meget nemmere hvis N er et primtal - sa er det blot euklids algoritme)

4. Eve kan nu skrive ks = m — af(R) (mod N) hvor a er den eneste
ubekendte. Hun gar altsa bare igang med at lgse ks+nN = m—af(R),
eller:

af(R)+nN =m —ks

Dette problem er det samme som i 2. og 3. skridt. Hvis NV er et primtal
er det nemt. Hvis ikke far Eve d forskellige a’er. Hun prgver dem alle
indtil hun finder et hvor Q = aP

5. Eve kender nu Alices hemmelige nggle a og kan bruge hendes signatur
pa elektroniske dokumenter.

En vigtig note omkring den kryptografiske hash-funktionen H er, at givet y
skal det veere sveert at kunne lave en ny meddelelse m, sa H(m) = y. Ellers
ville Eve kunne &ndre det underskrevne dokument, uden at det kan opdages.
Ligeledes skal det ogsa veere svaert nar man er givet mq, at finde et mqy sa
H(ml) = H(mz)

5.2 ECIES

ECIES (Elliptic curve integrated encryption scheme) er en metode til at sende
krypterede beskeder til en modtager. Der benyttes en symmetrisk enkryption,
ENCy sa ngglen k hertil skal vaere sveer (under DL) for tredje personer at
finde, men det skal stadig veere nemt for Bob. Man kunne alene benytte
Diffie-Hellmans nggleudveksling til at etablere den feelles nggle mellem Alice
og Bob, men for at sikre sig mod chosen ciphertext-attacks, kan man bruge
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ECIES der benytter den falles nggle P,, anderledes: Udover ENC, bruger
ECIES to funktioner - en til udledning af nggler (Key Derivation Function,
KDF), og en til at afgore om den krypterede besked er gyldig (Message
Authentication Code, MAC). KDF tager et punkt, som kun Alice og Bob
kender (P,;) og giver to nggler, k; og k. MAC tager en nggle (k2) og en
krypteret meddelelse (C') og returnere et tal, der kan bruges til at tjekke
om den krypterede meddelelse (C) er gyldig (dvs. at den ikke er sendret
undervejs). Disse antages i det folgende til at veere (kryptografiske) hash-
funktioner.

Forst etablerer Alice og Bob den felles nggle P,, med Diffie-Hellmans
nggleudveksling.

Alice vaelger en elliptisk kurve E4 g over F,, samt et punkt P € E4p
herpa med stor orden N (evt primtal). Hun veelger s& en hemmelig nggle,
a hvor 1 < a < N, og beregner P, = Pa. Den offentlige nggle er saettet
(Q>EA,BaN>PaPa)

Alice skal offentlig disse data for at Bob kan kryptere sin meddelelse m
sa kun Alice (og Bob selv) kan dekryptere den.

Alice, der vil afsende m gor nu folgende:

1. Beregner ky og ks med KDF(P,;) (f.eks. opfatter resultatet af KDF som
ki efterfulgt af ko)

2. Beregner C' = ENCy, (m) og t = MAC(C, k»)
3. Sender C' og t til Bob.
Bobs tur:
1. Han beregner k; og ko med KDF(P,;) ligesom Alice gjorde det.
2. Tester om t = MAC(C, k). Hvis ikke afvises C

3. Dekrypterer C' til m ved at bruge ENCy,’s tilsvarende dekrypterings-
funktion.

Kun nar man kender P,;, kan man finde k; og ks, sa Eve kan ikke dekryp-
tere C'. Hvis ikke Bob ikke udfgrer andet skridt, hvor han kan afvise C', har
Eve mulighed for at s&endre C' undervejs uden at det vil blive opdaget. Med
verificeringsskridtet er Eve ngd til ogsa at endre t saledes at t = MAC(C, k)
er opfyldt efter hun har zendret C. Men den eneste made at finde ks er ved
KDF(P,,).

De kryptografiske hash-funktioner KDF {og MAC} skal nemlig (ligesom
i sektion 5.1) opfylde at givet ko {t} er det sveert at finde Q € Ey g {ko} der
opfylder ky = KDF(Q) {t = MAC(C, ks)}
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